
M365サービスプリンシパル認証への移行

日付：2024年3月13日

当資料は2024年3月末までにHYCU Protégé for Microsoft 365

を導入いただいたお客様が対象になります。



移行目的

Exchange Online で使用されている MFA App ID (Microsoft Exchange Online Remote 
PowerShell App ID)が2024年3月末となり、4月以降使用できなくなります。

https://techcommunity.microsoft.com/t5/exchange-team-blog/mfa-app-id-deprecation-
in-exchange-online/ba-p/4036067

HYCUは上記識別子を使用しているため、バックアップ継続のためにサービスプリンシパル
認証への移行を強く推奨しております。
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移行目的

認証方法は２通りあります。

➢ グローバル管理者認証（既存の認証方式）の場合：
2024年４月以降にバックアップが停止します。４月以降に再認証を行うことでバックアップ
が再開します。（再認証を行うまでバックアップが認証エラーで失敗します。）
また、認証に関するアラートがダッシュボードに表示される予定です。

➢ サービスプリンシパル認証（必要最小限の権限による新しい認証方式）の場合：
ダッシュボードにサービスプリンシパル認証が使用可能になっている旨の情報が現在表示さ
れています。2024年3月末までにサービスプリンシパル認証に移行することで、4月以降も
バックアップが継続して実行されます。
※ユーザーの追加等変更がある場合、４月以降に再度の認証を行う必要があります。
※2024年3月時点では、Teamsのカレンダーとグループメールの添付ファイルがバック
アップされません。
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ダッシュボードでの通知

ダッシュボードにサービスプリンシパル認証への移行に関するメッセージが表示されます。
[認証情報設定の詳細を知る]リンクをクリックします。
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オンラインヘルプに認証に関する情報が記載されています。
確認後、[x]をクリックして閉じます。

ダッシュボードでの通知
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[今すぐ移行する]ボタンをクリックします。
※この画面は画面右上[ユーザーアイコン]→[アカウント設定]メニューから[認証情報]タブを選択することでも表示できます。

サービスプリンシパル認証への移行
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サービスプリンシパル認証への移行

新しいウィンドウが開いた後、[次へ]ボタンをクリックします。
次にMicrosoft365テナントのグローバル管理者アカウントを選択します。
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[要求されているアクセス許可]
バックアップに必要な権限がリスト表示されます。
内容を確認の上、[承認]ボタンをクリックします。

サービスプリンシパル認証への移行
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自動的にHYCU画面に戻ります。
裏ではバックアップアプリケーションが自動的に作成されます。

サービスプリンシパル認証への移行
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サービスプリンシパル認証への移行

自動的にHYCU画面に戻ります。
バックアップアプリケーションが作成されると、デバイス認証が表示されます。
手順１を実行してください。
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ステップ２のリンクをクリックすると、新しいウィンドウが開きます。
コピーしたユーザーコードを入力してください。
次にM365テナントのグローバル管理者アカウントを入力し、許可します。

サービスプリンシパル認証への移行
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HYCU画面に戻り、[Verify ＆Continue]ボタンをクリックします。
以上でサービスプリンシパル認証への移行は終了です。

サービスプリンシパル認証への移行
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新しいサービスプリンシパル認証を用い、Microsoft365テナントからアカウント情報を自動的
に再取得します。古いバックアップ管理者とアプリ登録がAzure ADに残っていますので、今後
削除できます。

サービスプリンシパル認証への移行
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認証情報の確認

この画面は画面右上[ユーザーアイコン]→[アカウント設定]メニューから[認証情報]タブを
選択します。新しい認証が成功していることを確認できます。
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